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Configuracion Previa de Internet Explorer

Antes de acceder por primera vez a Hermes Web deberemos realizar una configuracion
previa en el explorador de Internet para el correcto funcionamiento de la péagina, de lo
contrario nos mostrara errores.

Lo primero que realizaremos serd agregar Hermes Web a los sitios de confianza de
Internet Explorer, para ello haremos clic en el mend Herramientas, y dentro de la
ventana Opciones de Internet seleccionaremos la pestaia Sequridad (figura 1.1).

Opciones de Internet 21 x|

Conexiones | Programas I Opciohes avanzadas I
General Seguridad | Privacidad I Contenido

Seleccione una zona de contenido *Web para especificar la configuracidn de sequndad
de |a mizma.

Sitioz
restringidos

%itioz de confianza

Ezta zona contiene zitioz wieb que Citins |
zabe no wan a perudicarasuPC o a

zu informacion. Mo hay ningln sitio en esta z2ona.

— Mivel de segunidad de la zona

Perzonalizada

Configuracion personalizada.

- Haga clic en Mivel personalizado para cambiar
la configuracidn

- Haga clic en Hivel predeterminado para utlizar la
configuracion recomendada

MHivel personalizada... | Mivel predeterminado |

Aceptar I Cancelar | Aplicar |

Figura 1.1 Opciones de Seguridad de Internet Explorer.

Dentro de la solapa Sequridad, haremos clic sobre el icono Sitios de confianza y
nuevamente clic sobre el boton Sitios..., esto dara paso al cuadro de dialogo Sitios de
confianza (figura 1.2), donde desmarcaremos la opcion Requerir comprobacién del
servidor (https:) y agregaremos dentro del cuadro de texto situado en la parte
superior de la pantalla, los sitios:
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www.scregistradores.com
www.registradores.org

Sitios de confianza 2 x|

Puede agregar o quitar sitios Web de esta zona. Todos los sitios
Web de esta zona utilizaran la configuracion de sequridad de la zona.

Agregar este sitio Web a la zona:

I i, screqgistradores, com

Sikins Web:
s registradores.org Ciibar

™ Requerir comprobacian del servidar (https:) para todos los sitios de esta zona

Aceptar Cancelar

Figura 1.2. Agregar sitios de confianza.

Una vez agregados los sitios de confianza, haremos clic en Aceptar volviendo al cuadro
de dialogo Opciones de Internet (figura 1.1), donde haremos clic sobre el boton
Nivel personalizado. Dentro del cuadro de didlogo Configuracién de seguridad

(figuras 1.3 a 1.5) deberemos Restablecer la seguridad a baja y tener activadas las

opciones:
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Configuracion de seguridad 2] x|

Configur acion:
Automatizacion de los subprogramas de Java ;I
&) Activar
) Desackivar J

) Pedir datos
Permitir operaciones de pegado por medio de una secuencia de
&) Activar
) Desackivar
) Pedir datos
B Secuencias de comandos Activel
{*) Activar
{) Desactivar
{3 Pedir datos

l% Componentes que dependen de JMET Framework, -
3 |

[ S T TR T =T (R N B SR
<| [

—Restablecer configuracian personal

Restablecer a1 |Baja j Restal:-lecerl

| Acepkar I Cancelar |

Figura 1.3. Configuracion de seguridad |I.

Configuracion de seguridad il A

Configuracian:

@ Controles v complementos de Actives ;I
@ Activar la secuencia de comandos de los controles de Actives r
{9 Activar
{) Desactivar
) Pedir datos J
@ Descargar los controles Firmados para Actkivel
{9 Activar
) Desactivar
{7} Pedir datos
@ Descargar los controles no firmados para Ackives
) Activar
) Desactivar

{*} Pedir datos
[y T = PO Ty TR (R JU T FU R F Y i
4| 1 3

—Restablecer configuracion personal

Restablecer a:  |Baja j Restablecerl

| Acepkar I Cancelar |

Figura 1.5. Configuracion de seguridad I1.
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Configuracion de seguridad

Configur acion:

@ Controles v complementos de Ackives ;I
@ Activar la secuencia de comandos de los controles de Activer T

&) Ackivar

) Desactivar

) Pedir datos J
@ Descargar los controles firmados para Actives

(&) Ackivar

) Desactivar

) Pedir datos
@ Descargar los controles no firmados para Sckivek

O} Activar

) Desactivar

{*)} Pedir datos
[fH Cimri b mmmbemder 11 cmrmmlomnmmbee e Ak o hal
4| 1 3

—Restablecer configuracian personal

Restablecer ai |Baja j Restablecerl

Acepkar I Cancelar |

2 x

Figura 1.6. Configuracion de seguridad I11.

Configuraciin de seguridad el

Configuracian:

@ Ejecutar contrales v complementos de Ackivel ;I
(&) Ackivar
) Aprobado por el administrador
) Desactivar
O Pedir datos
@ Inicializar v activar la secuencia de comandos de los controles tJ

) Desactivar
O Pedir datos

[#1% Descargas
@ Descarga de archivos

& Activar

) Desactivar
[#1% Frmme mem = A Brmmbm o
4| | 3
—Restablecer configuracion personal

Restablecer a1 |Baja j Restablecerl
Acepkar I Cancelar |

Figura 1.7. Configuracion de seguridad IV.
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Una vez aplicados todos los cambios en Configuracion de seguridad, haremos clic en
el boton Aceptar donde se nos pedira confirmacion para modificar la configuracion,
haremos clic sobre el botdn Si (figura 1.8.).

x

& éEsta sequro de que desea cambiar la configuracién de seguridad de esta zona?

Si | Mo I

Figura 1.8. Confirmacién de cambios en opciones de seguridad.
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3 Descarga de Certificados Raices y CRLs

Debemos descargar tres certificados para el correcto funcionamiento de la Firma
Electrdnica.

1. En la pagina www.scregistradores.com seleccionamos en el menu de la parte inferior
“04-DESCARGAS”

P e e I Ee D RN e e e e P e et e i e e | P

cantiles, de la Propiedad v de Bienes Muebles de Esparia, L 4

PRI S A

La Gaceta de los Megocios

DESCARGAS

M /4

&rea de Cliente |Area de Empleadn | Infornacicn Legal | Copyright | Contacto

2. En la parte central de la pantalla nos vamos al punto V.-Descarga de Certificados y
CRL's.

¥.-Descarga de Certificados ¥ CRL's.
Descargar Certificados Raiz del Servicio,

Descargar Certificado Raiz Exkerno, -
Descargar Certificado Raiz Inkerno.

Descargar Liskas de Revocacidn de Certificados
Descargar Liskas de Revocacian de Aukoridades

3. Pulsamos sobre el primer certificado “Descargar Certificados Raiz del Servicio”.
4. Le indicamos “Abrir”

Descarga de archivos

Algunos archieos pueden dafiar su eguipo. Sila informacion del archivo, mas
abajn, parecs sozpechoza o no confla plenamente en el origen de &, no abra
ni guarde este archivo.

Mombre de archivo:  CA RAF SCH.cer
Tipo de archiva: Certificado de segundad

De: Wi remstradores ong

& Este tipo de archivo puede dafiar =u eguipo = B2 gue contiene
codigo malicioso.

i [Desea abrr el archivo o guardario en su equipo?
@ Guardar I Cancelar I &2 informacian
¥ Preguntar siempre antes de st este lipo de achivos
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5. Pulsamos en la parte inferior “Instalar Certificado”

Certificado 7 x

@eneral ] Dekalles ] Ruka de certificacion |

i @,
s Informacion del certificado

Qué hace este certificado:

+Asequra | identidad de un equipo remoto il
*Prueba su identidad a un equipo remoto

+Confirma que el software procede de una compariia de
software

sProtege el software de alkeraciones después de su LI

* Mas info. en declaracidn de entidades emisoras de certificados,

Enviado a: Certificado de |z Clawe Principal

Emitido por Certificado de |z Clawe Principal

valido desde 30j04/2002 hasta 27/04/2012

# Instalar certificado. ... Declaracian del emisor |

6. Y por defecto ->siguiente—>siguiente—>Finalizar-> Aceptar—->Aceptar.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente l= ayuda a copiar certificados, liskas de
confianza de certificados v listas de revocaciones de
certificados desde su disco & un almacén da certificados,

Un certificado, gue s emite por una entidad emisora de
certificacion, 5 una confirmacion de su identidad
contiene informacién que se utiiza para proteger datos o
para establecer conexdones de red seguras. Un almacén

los certificados

Para continuar, haga dic en Siguiente.

3

Siguiente = I Cancelar
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Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son sreas del sistema donde s guardan los certificados,

Windaws pusde salsceionar sukomdticamants un almacén de certificades, o blen as
posible especificar una ubicacion para el certificado.

¥ Salaccionar automaticamente el slmacén de certificados en base al tipo de certificada
" Colocar todos |os certificados en el siguente almacen

Almacen de cerkificadas:

Examinar. .. |

< Atrds Siguisnte = I Cancelar |

Asistente para importacion de certificados

Finalizaciéen del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para Importacién de

certificados

Ha espacificads |a siguiente configuracin:

Almacén de certificados selecdonado  Determinado de fo
Conkenido Certificado

4 | ]

< Albris Firalizar I Carcelar |
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zeneral |Detalles I Ruta de certificacidn I

=
=5 | Informacion del certificado

Qué hace este certificado:

#Nzequra la identidad de un equipo remoto ﬂ
*Prueha su identidad a un equipo remoto
+Zonfirma que el sofbware procede de una comparia de

software
*Prokege el software de alkeraciones después de su ;I

* Mas info. en declaracidn de entidades emisoras de certificados,

Asistente para importacion de certificados

Enviado a:
La importacién s¢ completd correctamente.
Emitido po
]
= Accptar
Yalido des:
Instalar certificada. .. Declaracion del emisar |

2 Acepkar |

7. Esta operacién la debemos realizar de igual manera con el “Certificado Raiz Externo”
y el “Certificado Raiz Interno”.

8. Por dltimo, y si disponemos de sistema operativo Windows XP, deberemos hacer una
modificacion mas. Para ellos nos dirigiremos al mend Herramientas > Opciones de
Internet > Contenido > Certificados (figura 1.9.). Haremos clic en el botdn
Certificados._Dentro del cuadro de dialogo que nos aparecerd, seleccionaremos
“Certificado de la clave Principal”, dentro de la solapa Entidades emisoras de
certificados de raiz de confianza, haciendo clic en el botén Ver (figura 1.10).
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Opciones de Internet I

Conexiohes I Frogramasz I Opciones avanzadas |
General I Segundad I Privacidad Conkenido

—i&zezor de contenido

Laz reztricciones le ayudan a controlar el contenido de Intermet que puede
werze en este equipo.

Hahilitar... Configuracian. ..

— Certificados
% Los certificados le permitiran identificarse a =i mismo, a
g entidade: emizoras de certificados v a compafiaz de software.
Certificados. .. '\l Compafiias... I
oy

i

— Infarmacion perzonal

coincidencias.

Autocompletar almacena entradas anteriores y sugiere Autacompletar... I

El Aziztente para perfiles de Microzoft almacena su ki pefil... I
infarmacian personal.

Aceptar | Cancelar | Aplicar |

Figura 1.9. Solapa Contenido de Opciones de Internet Explorer.

2

Propasito planteado: |<T-:u:||:|5:=~ LI
Entidades emisoras de certificados de raiz de confianza I 4 I k I
Emitido para | Emitido por | Fecha de;l

CC Signet - RookZh, Z1/09)z20
re Principal : 1]
2 Certificado Empresarial Clase-a 2405120

Certisign - Autoridade Certificad...  Certisign - Autoridade Certificadora ... 270620
Certisign - Autoridade Certificad...  Certisign - Autoridade Certificadora ... 27/06/20

Certisign Aukoridade Certificado...  Certisign Autoridade Certificadora A,,.  27/06120
Certisign Autoridade Certificado,..  Certisign Aukoridade Certificadora &, 0907120
Edcertum ca Cerbum Ca 11j06/20
T - | '

Impoarkar. .. | Expartar... Quitar Avanzadas. ..

Ver |

Zerrar

Propasitos planteados del certificado

<Todos=

Figura 1.10. Cuadro de diadlogo Certificados.
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9. Dentro de Ver certificado, haremos clic en Detalles y nuevamente clic en el boton
Modificar propiedades. Al aparecer el cuadro de didlogo de Propiedades de
certificados (figura 1.12) donde haremos clic sobre la opcion Habilitar todos los
propositos para este certificado y finalmente aceptamos todas las pantallas y
cerramos el explorador para guardar correctamente la configuracién (en algunos casos

SCR

es necesario reiniciar el sistema).

Certificado

General Detalles | Ruta de certificacisn I

Masktrar:
Campo | Walor -
E'u'ersién W3
FEnimero de serie 3CCE 7300
E.ﬁ.lgoritmo de firma shalRSA
EEmisor scrimregistradores.org, Princip,.,  —
E\-‘élido desde martes, 30 de abril de 2002 1z, .,
E'u'élido hasta viernes, 27 de abril de 2012 1...
E.ﬁsunto scri@registradores.arg, Princip. ..
Flclave pablica RS54 (2048 Bits) =l

Maodificar propiedades. % Capiar en el archivo.., I

2 x|

Figura 1.11. Detalles del certificado.

Propiedades de certificado A |

General I

Mombre descripkivo: ||

Descripcidn: I

— Propdsitos de certificada
" Hahilikat todos los propdsitas para eske certificada

™ Deshabilitar kodos los propdsitos para este certificadn
" Sdlo habilicar los siguienkes propasitos

Mota: salo debe modificar los propasitos de los certificados que la
ruka de acceso permite.

[¥ Autenticacidn del servidor ﬂ
¥ Autenticacion del cliente

¥ Firma de cadigo

|7 Corren seguro

¥ Impresicn de fecha

[¥ Firra de listas de confianza de Microsoft

|7I Imporesion de Fecha de Microsaoft | _l;l
A4 [ 3

figregar, proposito.. . |

Acepkar I Cancelar | Aplicar |
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